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Disciplina: Administrator retele locale si de comunicatie
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Planificare calendaristica
Anul scolar 2011-2012

sistemul de
operare pentru
retea

o Ruleaza programul de instalare si executa setdrile necesare: selectarea partitiei de sistem, definirea tipului sistemului de

fisiere, date referitoare la licentd (daca este cazul), definirea adresei IP — mastii de subretea — DNS - Default Gateway,
numele de gazda, date necesare pentru contul de Administrator (Windows) / Root (Linux, Unix) / Supervisor (Nowell
Netware)

Configureaza
sistemul de
operare pentru
retea

e Actualizarea sistemului de operare: instalarea unor componente software noi de pe site-ul producatorului
e Integreaza sistemul in reteaua existenta (definirea grupului de lucru sau al domeniului, crearea conturilor de utilizator,

definirea permisiunilor)
Instalare programe si servicii: pentru statie de lucru - programe pentru comunicare in retea, pentru server - servicii de
retea.

int? i de Compf:tenge Continuturi Nr ore Sapt.
invatare specifice ’
e Tipuri de retea: Ethernet, Token Ring, FDDI
e Tipuri de medii: Cablu coaxial, Cablu Utp, Fibra optica, Wireless
Instaleaza o o Arhitectura magistralei: ISA, PCI, PCI EXPRESS, PCMCIA, USB
placa de retea o Seclectarea placii de retea conform tipului de retea, tipului de mediu si arhitecturii magistralei de date
o Etapele instalarii placii de retea: Montarea placii de retea in calculator, conectarea la reteaua locala si instalarea driverelor
Conectarea unui corespunzdtoare sistemului de operare
calculator la 50 S1-S2
retea Configureaza e Setarea parametrilor de retea : Adresa IP (static sau dinamic), Masca de retea, Default gateway, DNS
placa de retea o Testarea functionalitatii: verificarea ledurilor de Link/Act, folosirea comenzilor PING, IPCONFIG
e Tipuri de modem: intern si extern
Instaleaza S .
e Alegerea modemului §i montarea acestuia
modemul - . . .
o Testarea §i setarea parametrilor de functionare a modemului
e Scopul utilizarii unui anumit sistem de operare de retea: conectarea retelei la internet, interconectarea a doua retele,
Investigheaza realizarea administrarii centralizate a retelei, partajarea resurselor
tipul, distributia e Cerintele hardware ale unui sistem de operare de retea: frecventa procesorului, cantitatea de memorie, marimea unitatii de
si versiunea stocare, unitati optice, periferice
sistemului de o Compatibilitatea sistemului de operare de retea cu alte aplicatii software folosite in retea atat din punct de vedere
operare. hardware cat si software
e Documentarea asupra procesului de instalare a sistemului de operare de retea
e Echiparea sistemului de calcul cu componente specifice cerintelor unui sistem de operare de retea: unitati RAID, placi de
Pregateste < . . ° -
. retea de mare performantd, controlere SCSI, controlere Fire-Wire, coolere de mare performanta, memorie
sistemul de . . ; . . A
e Setarea sistemului de calcul: configurarea parametrilor BIOS, ordinea de bootare, configurarea unei nivel RAID
calcul pentru . e . . . . .
. . e surse de instalare a unui sistem de operare de retea: CD, DVD, unitate de disc portabila, imagine de disc pe un alt
Instalarea unui instalare Iculator, RIS (Remote Instalation S )
sistem de operare calculator, emote Instalation Server 125 S3-S7
de refea o Crearea structurii mediilor de stocare: crearea partitiilor, instalarea boot-loaderului
Instaleaza e Metode de instalare: clean install, upgradare, multi-boot, masina virtual




Prezinta politica
de securitate

e Descrierea notiunii de politica de securitate: colectie de reguli, norme si liste de control referitoare la restrictionarea
accesului la informatie

e Punctele de atac la adresa retelei locale: interiorul respectiv exteriorul retelei

o Identificarea problemelor de securitate asupra echipamentelor: furt, distrugere (cu sau fara intentie), clima, plusuri de
tensiune

o Identificarea problemelor de securitate asupra datelor: furt, stergere (cu sau fara intentie), alterare (cu sau fara intentie)

Analizeaza
metodelor de

e Tipuri de atacuri asupra retelei
e Solutii de protectie impotriva atacurilor: firewall (software si hardware), anti-virus, anti-spyware, anti-adware, anti-

Securizarea protective a fishin
retelelor retelei impotriva £ . . - . . 100 S8-S11
atacurilor e Tehnici de protectie impotriva atacurilor: autentificare, filtrare, criptare
Interpreteaza
jurnalele lele si lui ale aplicatiilor: inf . . L
sistemnului de e Jurnalele sistemului fie.operare si ale aplicatiilor: informatii .despre evenimente i actiuni
operae si ale e  Analizarea datelor din jurnale: Verificarea informatiilor din jurnale si luarea masurilor necesare
aplicatiilor
Filtreaza accesul | ¢  Tehnici de filtrare a accesului: pe baza adreselor MAC si IP, Porturi
in retea e Filtrarea accesului la un router wireless, cu restrictie pe baza adresi MAC
Verifica
functionalitatea e Inspectarea fizica a componentelor de retea (vizual, in fata echipamentului)
unei retele de o Testarea conectivitatii unei retele de calculatoare: local (login) si de la distanta (PING, TRACEROUTE, NSLOOKUP)
calculatoare
r’ﬁg:llll;acllzea e Remedierea locala - lucrand pe echipamentul de retea
caleulatoare e Setarea la distanta - conectare prin Telnet si SSH, RDC si alte aplicatii
In;lr .e,tmerettl " Actualizeaza
echipamentelor :
de retea Z1s£e;$zleide e Descrierea notiunii de actualizare: instalarea unor componente software noi de pe site-ul producatorului S0 S12-S13
aplicatiilse o Actualizarea unui sistem de operare: instalarea unor componente software ale acestuia
; 5 stalate pe e Actualizarea unor aplicatii: instalarea unor componente software ale acestora
acestea

Salveaza datele
periodic

o Tipuri de salvare periodica a datelor: automatic, manual

e Metode de salvare periodica a datelor: solutii de back-up (full, incremental, diferential, daily), creare de imagini si puncte
de system restore

e Salvarea si recuperarea periodica a datelor: crearea unei imagini a sistemului de calcul instalat, salvarea datelor dintr-o
perioada stabilitd, recuperarea datelor

Identifica mediul
de proiect.

Notiunea de proiect. Caracteristicile unui proiect. Ciclul de viata al proiectelor.

Tipuri de proiecte. Proiecte multiple.

Fazele unui proiect. Aspecte generale.

Managementul unui proiect. Metodologii de management de proiect (Prince 2, TenStep, Six Sigma). Prezentare
comparativa.

Evaluarea proiectelor. Aspecte generale. Reducerea duratei si costurilor proiectelor.

e Calitatea in managementul proiectelor.




Managementul
proiectelor

Planifica
proiectul.

Obiective si nonobiective ale proiectelor.
Pachete de activitati.
o Tipuri de activitati specifice proiectelor: studii de piatd; analize SWOT, PERT, prognoze, comparatii cu alte proiecte;

alegere clienti / furnizori; intocmirea contractelor cu furnizori, clienti, creditori; achizitii de produse/servicii,
training clienti, formare/angajare/ selectie personal etc.

eldentificarea pachetelor de activitati pentru diferite tipuri de proiecte.
e Tipuri de dependente intre activitati. Stabilirea dependentelor dintre activitatile din proiect.
Echipa de proiect

Echipa de proiect si trasaturile sale specifice.

Ciclul de viata al echipei de proiect.

Formarea echipei.

Roluri in echipa (managerul de proiect, manager financiar, economisti, contabili, ingineri, specialisti experti,
analisti, programatori, manager achizitii, director etc.) Abilitdti si responsabilitati.

Recrutarea, formarea, evaluarea si motivarea personalului din echipa.

Comunicarea in cadrul proiectului. Modele de comunicare in proiecte. Desfasurarea procesului de comunicare.
Tipuri de comunicare. Stiluri de comunicare mangeriald. Bariere de comunicare. Structuri de comunicare in proiect.

Planificarea resurselor
e Tipuri de resurse.
e Alocarea resurselor pe pachete de activitati. Tipuri de alocare: 1n serie, in paralel.
Reprezentarea planului de proiect
eProcedee de reprezentare a proiectelor (retele, diagrame Gantt).
eDocumente specifice planificarii proiectelor: justificarea economica a proiectului, analize de estimare a rezultatelor,

prognoze; documentele de initiere a proiectului; echipa de conducere a proiect / bordul de proiect, roluri in proiect
(organigrama proiectului), structuri de comunicare in proiect; structura detaliata orientata pe activitati (WBS),
specificatia pachetelor de lucru; planul de proiect; lista de produse, contracte cu furnizorii etc.

eInstrumente software de reprezentare a proiectelor (Microsoft Project).

Implementeaza
proiectul.

Lansarea proiectului. Documentelor specifice. Continut si dependente.
Managementul etapelor.

e Definirea etapelor. Activitati, produse.

o Controlul progresului (timp, cost, calitate, produs, necesitatea schimbarii). Verificare, planificare, replanificare.

e Documente de raportare specifice: raport de sfarsit de etapa, raport de progres, registru de probleme, recomandari
de actiune.

Controlul resurselor — timp si buget alocat.

o Controlul timpului: méasurarea activitatilor, comparare si raportare cu planul de proiect.
e Controlul bugetului alocat: controlul pe durata de viata a proiectului, costuri actuale §i cele prevazute in planul de
proiect, analiza variatiilor

Managementul configuratiei

Componentele configuratiei / produsului final.

Criterii/cerinte de calitate a configuratiei / produsului final.

Controlul / verificarea configuratiei /produsului final.

Documente specifice: planul de management al configuratiei, planul de calitate, raportarea schimbarilor /
problemelor configuratiei / produsului final.
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Managementul
proiectelor

Monitorizeaza
proiectul.

= Managementul riscurilor.
- Tipuri de risc: de bussines, de proiect.
- Surse de risc (asociate cu costurile, planificarea calendaristicd, executie, furnizori, tehnologie etc.).
- Analiza riscurilor: identificarea, aprecierea riscului, rdspunsuri la risc (actiuni de prevenire si reducere /
transferare).
- Documente specifice: registru de riscuri, planul de management al riscurilor.
Gestionarea schimbarilor.
- Necesitatea schimbarii.
- Analiza schimbarii (impact, risc, cost, avantaje/ dezavantaje).
- Documente specifice: cerere de schimbare, registru de schimbari.
Controlul resurselor
- Histograma incarcarii resurselor.
- Nivelarea incarcarii resurselor.
Evaluarea proiectului
- Elemente de evaluare si reevaluare a activitatilor si costurilor: compararea si interpretarea estimarilor,
prognozelor si beneficiilor obtinute.
- Tehnici si metode de evaluare si control al proiectelor. Plan de evaluare a proiectelor. Standarde/metrici in
vigoare.

Utilizeaza
software
specializat in
managementul
proiectelor.

= Pachete software pentru management de proiect.
- Aplicatii de calcul tabelar, simbolic si statistic; notiuni de analiza si realizare: de grafice, diagrame, histograme,
boxplot-uri. (Ex. Ms. Visio, Ms. Excel, StarPlus, PHStat2).
- Aplicatii specializate pe management de proiect/ planificare/ raportare: Microsoft Project, Primavera. Prezentare
comparativa. Componente client / server.
= Facilitati oferite de aplicatiile specializate
in management de proiect.
- Definirea calendarelor si a programului de lucru.
- Declararea datei de incepere a proiectului.
- Planificarea activitatilor:definirea activitatilor, durata activitatilor, precedentele, constrangerile dintre activitati.
- Gruparea pe faze.
- Analiza. Exportarea datelor (in Excel, Visio, XML). Simularea executiei. Analiza executiei.
= Managementul resurselor
- Definirea resurselor
- Alocarea resurselor pe activitati.
- Analiza utilizarii resurselor. Nivelarea resurselor




Unitatea de invdtare: Conectarea unui calculator la retea
Nr. Ore alocate: 50

g‘; Continuturi Competente specifice Evaluare
e Tipuri de retea: Ethernet, Token Ring, FDDI Itemi obiectivi de tip pereche sau itemi cu
. Tlpurl de medii: Cablu CO&Xial, Cablu Utp, Fibra OptiCé, alegere multlplﬁ privind tlpul de retea, mediul
Wireless folosit si tipul arhitecturii magistralei de date.
e Arhitectura magistralei: ISA, PCI, PCI EXPRESS, Itemi semiobiectivi cu intrebari structurate
PCMCIA, USB privind selectarea unei anumite placi de retea.
1 e Selectarea placii de retea conform tipului de retea, Instaleaza o placa de retea Ttemi semiobiectivi cu intrebiri structurate
tipului de mediu si arhitecturii magistralei de date privind montarea unei anumite placi de retea,
o Etapele instalarii placii de refea: Montarea placii de conectarea In retea si instalarea driverelor pentru
retea in calculator, conectarea la reteaua locala si placa de retea.
instalarea driverelor corespunzatoare sistemului de
operare
Itemi obiectivi de tip pereche sau itemi cu
e Setarea parametrilor de retea : Adresa IP (static sau alegere multipld (parametrii de retea necesari
) dinamic), Masca de retea, Default gateway, DNS Confiour laca de 1 functionarii)
e Testarea functionalitatii: verificarea ledurilor de Link/ onfigureaza placa de refea Itemi semiobiectivi cu intrebari structurate
Act, folosirea comenzilor PING, IPCONFIG (cuprinzand modalitatile de testare a
functionalitatii placii de retea)
Itemi obiectivi cu alegere duala si de tip
pereche: recunoastere de termeni, aspect fizic
e Tipuri de modem: intern si extern (recunoasterea unei modem intern sau extern)
3 e Alegerea modemului §i montarea acestuia I Itemi semiobiectivi cu intrebari structurate
. . . nstaleaza modemul - i .
e Testarea si setarea parametrilor de functionare a privind selectarea unui anumit tip de modem.
modemului Itemi semiobiectivi cu intrebari structurate
privind montarea unui anumit tip de modem,
conectarea si testarea.




Unitatea de invdtare: Instalarea unui sistem de operare de retea
Nr. Ore alocate: 125

Nr. q q q
ert Continuturi Competente specifice Evaluare
e Scopul utilizarii unui anumit sistem de operare de retea: conectarea
retelei la internet, interconectarea a doua retele, realizarea
administrarii centralizate a retelei, partajarea resurselor T < TV .
. L Itemi obiectivi cu alegere duala, multipla si de tip pereche
e Cerintele hardware ale unui sistem de operare de retea: frecventa . P . o .
. . . S s (scopurile utilizarii unui anumit sistem de operare, cerinte
procesorului, cantitatea de memorie, marimea unitatii de stocare, . . e e . . N
O o Investigheaza tipul, distributia si versiunea | hardware), avantaje — dezavantaje;
1 unitati optice, periferice . - . AT .
FA . . S sistemului de operare. Itemi subiectivi — rezolvarea de probleme: rezolvarea unei
o Compatibilitatea sistemului de operare de retea cu alte aplicatii D N . . .
o e o situatii reale in care trebuie ales unul dintre mai multe
software folosite in retea atat din punct de vedere hardware cat si . N SRR .
sisteme de operare de retea intr-o anumita situatie data.
software
e Documentarea asupra procesului de instalare a sistemului de operare
de retea
o Echiparea sistemului de calcul cu componente specifice cerintelor
unui sistem de operare de retea: unitati RAID, plici de retea de mare
performanta, controlere SCSI, controlere Fire-Wire, coolere de mare Itemi obiectivi cu alegere duala si de tip pereche
performanta, memorie . Itemi subiectivi cu raspuns scurt
. . . . Pregateste sistemul de calcul pentru ) o N
2 e Setarea sistemului de calcul: configurarea parametrilor BIOS, . Rezolvare de probleme: rezolvarea unor situatii reale in
. L instalare . . . <
ordinea de bootare, configurarea unei nivel RAID care trebuie echipat un sistem de calcul corespunzator
e surse de instalare a unui sistem de operare de retea: CD, DVD, sistemului de operare ales.
unitate de disc portabild, imagine de disc pe un alt calculator, RIS
(Remote Instalation Server)
e Crearea structurii mediilor de stocare: crearea partitiilor, instalarea
boot-loaderului S - S
. . . . Itemi obiectivi cu alegere duald, multipla si/sau pereche
e Metode de instalare: clean install, upgradare, multi-boot, magina .A -
. (creare de structuri in mediile de stocare)
virtual RN .. .
< . . I Itemi obiectivi cu Intrebari structurate (referitosre la
e Ruleazd programul de instalare si executa setdrile necesare: . . .
3 S . . . A . . Instaleaza sistemul de operare pentru retea | metodele de instalare, instalarea, configurarea, setarea
selectarea partitiei de sistem, definirea tipului sistemului de fisiere, .
. X 9 . . . parametrilor)
date referitoare la licenta (daca este cazul), definirea adresei IP — C N
S < Rezolvare de probleme: rezolvarea unei situatii reale in
mastii de subretea — DNS - Default Gateway, numele de gazda, date . - o .
.. . . care se instaleaza un anumit sistem de operare ales anterior.
necesare pentru contul de Administrator (Windows) / Root (Linux,
Unix) / Supervisor (Nowell Netware)
Itemi obiectivi cu alegere duala, multipla si/sau pereche
e Actualizarea sistemului de operare: instalarea unor componente (actualizarea sistemului de operare, integrarea sistemului si
software noi de pe site-ul producatorului instalarea de programe / servicii).
o Integreaza sistemul in reteaua existenta (definirea grupului de lucru . Itemi obiectivi cu intrebari structurate (metode de
o . o . Configureaza sistemul de operare pentru . . . .
4 sau al domeniului, crearea conturilor de utilizator, definirea refea actualizare, integrare a sistemului, instalarea programelor /
permisiunilor) serviciilor de retea).
o Instalare programe si servicii: pentru statie de lucru - programe Rezolvare de probleme: rezolvarea unei situatii reale in
pentru comunicare in retea, pentru server - servicii de retea. care sa se actualizeze, integreze si instaleze programe /
servicii pe sistemul de operare ales si instalat anterior.




Unitatea de invdtare: Securizarea retelelor
Nr. Ore alocate: 100

Filtrarea accesului la un router wireless, cu restrictie
pe baza adresi MAC

g‘; Continuturi Competente specifice Evaluare
Descrierea notiunii de politica de securitate: colectie de
reguli, norme si liste de control referitoare la
restrictionarea accesului la informatie Itemi obiectivi cu alegere duala si de tip pereche
Punctele de atac la adresa retelei locale: interiorul (privind politica de securitate, atacurile la adresa
respectiv exteriorul retelei retelei, problemele de securitate)
1 Identificarea problemelor de securitate asupra Prezinta politica de securitate Itemi subiectivi de tip eseu structurat (punctele
echipamentelor: furt, distrugere (cu sau fara intentie), de atac la adresa retelei, problemele de
clima, plusuri de tensiune securitate)
Identificarea problemelor de securitate asupra datelor:
furt, stergere (cu sau fard intentie), alterare (cu sau fara
intentie)
Tipuri de atacuri asupra retelei
Solutii de protectie impotriva atacurilor: firewall Itemi obiectivi de tip pereche (asociere solutii —
5 (software si hardware), anti-virus, anti-spyware, anti- Analizeaza metodelor de protective | atacuri respectiv tehnici protectie - atacuri)
adware, anti-fishing a retelei impotriva atacurilor Itemi subiectivi de tip eseu structurat (solutii si
Tehnici de protectie impotriva atacurilor: autentificare, tehnici de protectie)
filtrare, criptare
Jurnalele sistemului de operare si ale aplicatiilor: Itemi semiobiectivi cu intrebari structurate (de la
3 informatii despre evenimente si actiuni Interpreteaza jurnalele sistemului simplu la complex privind jurnalele)
Analizarea datelor din jurnale: Verificarea de operare si ale aplicatiilor Itemi subiectivi de rezolvare de probleme
informatiilor din jurnale si luarea masurilor necesare (verificarea jurnalelor si interpretarea lor)
Itemi obiectivi de tip pereche (asociere tehnici —
Tehnici de filtrare a accesului: pe baza adreselor MAC specificatii tehnice)
4 si IP, Porturi Fi . Itemi subiectivi de tip eseu structurat sau
iltreaza accesul in retea

nestructurat (tehnici de filtrare)
Itemi subiectivi de rezolvarea de probeleme
(filtrarea accesului)




Unitatea de invitare: Intretinerea echipamentelor de retea
Nr. Ore alocate: 50

g‘; Continuturi Competente specifice Evaluare
eInspectarea fizica a componentelor de retea (vizual, in - Itemi semiobiectivi cu intrebari structurate
fata echipamentului) . . . . (inspectarea fizica, testare conectivitate)

1 e Testarea conectivitatii unei retele de calculatoare: local X:giti&gg?nahtatea unei retele | Itemi subiectivi de rezolvare a problemelor
(login) si de la distanta (PING, TRACEROUTE, (inspectare fizica si testare conectivitate)
NSLOOKUP)

. . R . - Itemi semiobiectivi cu Intrebari structurate
eRemedierea locala - lucrand pe echipamentul de retea (remediere locald i setare de la distan()

2 eSectarea la distanta - conectare prin Telnet si SSH, RDC | Depaneaza reteaua de calculatoare ) ©locala §

i alte aplicatii - Itemi sgblectlw de .rezolvare a prqblemelor
$ (remediere locala si setare de la distanta)
eDescrierea notiunii de actualizare: instalarea unor . C e . . .
. X . . - Itemi semiobiectivi cu raspuns scurt si termeni de
componente software noi de pe site-ul producatorului . .
. A o . . completare (notiunea de actualizare)
e Actualizarea unui sistem de operare: instalarea unor Actualizeaza sistemele de operare AT
3 . L e, - Itemi subiectivi de rezolvare de probleme
componente software ale acestuia si aplicatiile instalate pe acestea (actualizarea sistemului de operare si al
e Actualizarea unor aplicatii: instalarea unor componente S p §
software ale acestora aplicatiilor instalate pe acesta)
e Tipuri de salvare perlqdlc_a a datelor: automatic, manual | Ttemi obiectivi de tip pereche (tipuri i metode de
eMetode de salvare periodica a datelor: solutii de back-up
. . X . ) S salvare a datelor)
(full, incremental, diferential, daily), creare de imagini si . SN - o
.. - Itemi semiobiectivi cu intrebari structurate (tipuri
4 puncte de system restore Salveaza datele periodic i metode de salvare a datelor)
eSalvarea si recuperarea periodica a datelor: crearea unei 31 MC i
. LY . . - Itemi subiectivi de rezolvarea de probleme
imagini a sistemului de calcul instalat, salvarea datelor (salvarea si recuperarea datelor)
dintr-o perioada stabilita, recuperarea datelor 3 P




